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Das Internet - wie wir es benutzen - das Altersproblem

So nutzen die Deutschen das Internet -
Tagliche Nutzungsdauer des Internets in Deutschland 2017 (in Minuten) ¢ 4 Mllllarden MenSChen nUtzen das INTERNET
B B Insgesamt Medien (z.B. Videostreaming, Nachrichten) ® Jeder Nutzer Verbnngt 6 Stu nden/Tag |m
Kommunikation (z.B. Messenger, E-Mail) Sonstiges (z.B. eCommerce, Gaming)
INTERNET
Insgesamt . L .
. e Das sind 1 Milliarde Stunden im Jahr (2018)
ANN e ——
Frauen
14_29 Jahre [ e ——————  ———— = ]
30-49 Jahre e Siehe auch SIM Studie
50-69 Jahre

ab 70 Jahren
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@@@ Ba 2.017 Befragte (ab 14 Jahren) in Deutschland; Januar bis Mitte April 2017 o
@Statista_com Quelle: ARD/ZDF-Onlinestudie 2017 statlsta 5
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Was ist das INTERNET?

Das Internet ist ein weltweites Netzwerk aus mehreren Millionen von Computern.
Die Computer, die im Wesentlichen anderen Systemen Leistungen zur Verfugung
stellen, werden als Server bezeichnet. Verbunden sind die Server uber Internet-
Service-Provider (ISP), die die Informationen als Internetseiten (Homepages,
Blogs, Shops, E-Mail-Accounts etc.) verwalten (hosten) und den Besuchern (User)

zur Verfigung stellen.

© en.wikipedia.org

Uber das Internet konnen Sie Informationen von all diesen Computern abfragen,
elektronische Nachrichten an Empfanger in aller Welt versenden, rund um die
Uhr einkaufen, Reisen buchen und vieles mehr.

© Roswitha Uhde: https://www.senioren-computerkurs24.de/internet-ist-das-eigentlich-teil1/
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Bill Mockridge (76 J.) ist
Kabarettist und Schauspieler.
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Mehrwert fur Senior:innen?

Warum uberhaupt Internet fur Senioren??
Das Web kann Senioren viel bieten

Ein paar Mythen

So erleben Altere Chancen und Risiken im Internet un d d er el g ene Ve rSta N d d | S

Das Internet ist fiir Nutzer Diese Erfahrungen mit Online- I

ab 65 ein Gewinn in puncto: | Kriminalitat haben Nutzer ab 65: b € Ste r VI rensc h u tZ
Informationen 95 23 C/iren-lnfektion ]

a f;ngaben in
P rozent Betrug bei
Flexibilitat 2 3 Einkauf/Verkauf
; 3 {
. ¢ : Betrug beim
Lebensris s ; Online-Banking
- - Zugangsdaten

Unterhaltung I ausspioniert
(& Bimeom Quelle: BITKOM/ Aris/ Forsa, 2010
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Vireninfektion

Den Computer mit seinem Betriebssystem (Windows 10/11, MacOS)
aktuell halten

das eingebaute Schutzprogramm (Windows Defender bei W10/11)
aktivieren
Ein extra Virenschutz ist nicht notwendig!

Ein Apple Gerét benétigt keinen Virenschutz!

Programme nur aus vertrauenswirdigen Quellen laden S _

Keine Links &ff die in Mail thalt nd Cyberkriminelle versuchen, Sie durch
eine LInks ofinen, die In lVialls entnaiten sin Betrug, Tauschung oder Irrefihrung

(Achtung: Phishing Mails) zur Offenlegung vertraulicher
persOnlicher Daten zu verleiten.

Phishing ist eine Technik, mit der

d44d4d 0 ©

SICh nICht ,Verappeln‘ Iassen!!! www.netzwerk-sii-bw.de
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Online einkaufen im Internet

Warum diberhaupt Intemet fiir Senioren?? Was fallt mir beim Online Kauf spontan ein?

Das Web kann Senioren viel bieten + geht von zu Hause - keine Parkplatzsuche

So erleben Altere Chancen und Risiken im Internet + GrofRe Auswahl
la)basslsntgmét isgﬁir_NutzeCrt j Eigsg Erlfgltrl;‘gﬁzn r;;ittzOnlirt:eG-5 + Vergleich der Preise,

ein Gewinn in punclo: riminall n Nugzer a . . .
: + Testberichte zu fast allen Produkten verflugbar
Informationen 95 23 Viren-Infektion
Angaben i T - kann nichts anschauen, in die Hand nehmen
Flexibilitat 90 py 3 Einkauf/Verkau - Rij k b h I h ..
. | uckgabe manchmal schwierig
pw— A L5 , || Betrug beim - Online Shops & Vertrauen
| s - Keine Kommunikation mit Verkaufer:in

Unterhaltung 8 < || Zogangsdaten
(\.'JB"KOM - Quelle: BITKOM/ Aris/ Forsa, 2010
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Ein Negativ-Beispiel, auf das ich hereingefallen bin!

Klama Spater Zahlen

and <> Uber 13.760 Kdnden

BREEZE Bewartungen  Oberuns  Kantokt

Gunstige Preise
Gute Bewertungen

Bequem Gehen

Mit uniibertroffener FuRunterstiitzung, Memory Foam-
Komfort und einfachem Schlupfdesign werden Sie sich
flhlen, ols wirden Sie auf Luft gehen.

P e

Machen Sie einen Schritt in Richtung Komfort...
% %k %k % * % % * k&

Breeze ist ein Familenuntemehmen, dos sich darauf speziclisiert hat, Ive Lieblingsschuhe in unglaublich

bequeme Alternativen zu verwandeln

»»

“lch hatte erwartet, dass sie von
schlechter Qualitat sind, weil sie so leicht
sind... Ich wurde eines Besseren belehrt!
Sehr bequem und sehen auch noch gut

aus. Sehr zu empfehlen!”
- Matt A. (Berlin, DE)

- Finn M. (Frankfurt, DE)
Produkt ansehen -

Produkt ansehen -

Sale Sale
Onford - Ukraboquem Urban - Ultrabequer Gide - Ultrobequem Derby - Ultrabequem
ke kA (1,206) %kt ko (839 s e e o (742) s e de ke (880)
€40 €69 &40 €69 €40 €69 €40 €69

Wir unterstutzen, schulen und vernetzen!

B Darauf bin ich hereingefallen!
- Gut gemachte Homepage mit schonen Abbildungen

“Sehr bequem. Ich habe sie zur Arbeit,
auf langen Spaziergangen und sogar zu
eleganteren Anlassen getragen, und sie

haben nie versagt zu beeindrucken."

Mehr Als 13.700 Zufriedene Kunden

«im
y
>

%k %k %k k

“lch kann nicht glauben, wie bequem
diese Turnschuhe sind! Normalerweise
muss ich Blasen und wunde Fufe

ertragen, nur um gut auszusehen, aber

nicht mit diesen Schuhen.”

- Jurgen S. (Berlin, DE)

Produkt ansehen =

Wir sind hier, um zu helfen!

Lty

Das Breeze-Supportteam
Verflgbar an 7 Tagen in der Woche, 9-17 Uhr.

Online Service 24/7

www.netzwerk-sii-bw.de
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Und nun die Uberraschung
Impressum AGB’s Fake

Rl Keine Adresse, Telefonnummer  Identitat des UnternehrV
:tg::::Lzz;i:ts:nh;z::s E-Mail-Adresse: info@unikberlin.de

kénnen. Hong Kong Naishi Supply Chain Co, Limited

OFFICE UNITE B ON 9/F THOMSON COMMERCIAL BUILDING 8 THOMSON

ROAD, HONG KONG, CR

NO: 302372 Paket- und Zollkosten

@ Unternehmen: Breeze

T Adresse: Hochland,
Schottland

K2 Email: Ruckgabe /

support@wearbreeze.co

Beschadigte Waren missen an unsel
Erreichbar von 09:00-17:00

taglich zuruckgeschickt und Uberprift werden. Wenn |hr Artikel fehlerhaft oder

beschadigt ist, erstatten wir Ihnen den gezahlten Betrag auf die von lhnen

gewdhlte Zahlungsmethode zurtick.

www.netzwerk-sii-bw.de
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- Wearbreeze

» o2V % |+ 1’7@

www.netzwerk-sii-bw.de
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Was kann man noch tun!

ISA
o

clickandbuy  « sichere Bezahlsysteme verwenden

.s.oF a Rr (ohne Extragebihren)

" UBERWE/S UNG

e Bezahlen immer nach Erhalt der Ware
(nie gegen Vorkasse)

* per Rechnung bezahlen

www.netzwerk-sii-bw.de
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Wie kann ich einen seriosen Online Shop erkennen!

Ob ein solches Gutesiegel von einem Online-
Shop rechtmaBig verwendet wird, kbnnen Sie
durch einen Mausklick auf das Siegelemblem
Uberprifen. Wenn alles in Ordnung ist, missen
Sie auf die Internetseite des
Gutesiegelbetreibers weitergeleitet werden, wo
Ihnen das gultige Prufzertifikat angezeigt wird.
Diese Zertifikat muss auch ausdricklich auf den
Shop Bezug nehmen, von dem aus verlinkt
sssssssss wurde. Fuhrt der Link nur auf eine beliebige Seite

AR

. ’ McAfee’ Vv Norton oGrus _ _ _
1 SSL IWSECURE KQM;'T;?;;’&?;T oder kénnen Sie das Siegel sogar gar nicht

GETESTET 10-FEB

anklicken, durfte es sich hingegen um eine
Falschung handeln. )
www.netzwerk-sii-bw.de
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Gute Beispiele fur sichere Shops
Beispiel Otto Versand  Beispiel Douglas Parfimerie
sl Schune.de

www.netzwerk-sii-bw.de
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Online Banking - leider eine Notwendigkeit

NextaTt bextiaen t [ritacnat fir Sanicron?? Ganz wichtige Regeln, die Sie beachten sollten

Niemandem lhre Bankverbindung (Kontonummer,
Zugangsdaten) als Antwort auf eine Mail (Phishing)
mitteilen oder auf unbekannter Internet-Seite eingeben!

Das Web kann Senioren viel bieten

So erleben Altere Chancen und Risiken im Internet

Das Internet ist fiir Nutzer Diese Erfahrungen mit Online- | _ _ . o .
ab 65 ein Gewinn in puncto: Kriminalitét haben Nutzer ab 65: Falls Sie Online-Banking einrichten wollen, sprechen Sie
Informationen 95 23 Viren-Infektion erst mit lhrer Bank und lassen sich alles erklaren!

Angabenin | Es gibt Demo-Banken, wo Sie Online-Banking gefahrlos
Flexibilitat 9% p 3 Egtlzugft/’\e}' cauf N . : .

| Tl tben kénnen, ohne private Daten (eigene
cheramil = 4[)' ik, Bankverbindung) einzugeben:
| Deutsche Bank

Unterhaltung 82 b. . i‘_J gﬂsg::)?(%:?earicn
(& simcom Quelle: BITKOM/ Aris/ Forsa, 2010 S Da rka SSEN

Volksbank und Raiffeisenkasse

www.netzwerk-sii-bw.de
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Phishing - leider ein echter Aufregen

A% Postbank

Sehr geehrte(r) Herr/Frau,

ab dem 01.03.2019 fuhrt die Postbank ein Upgrade aller BestSign-Anwendungen durch. Im Rahmen
eines BestSign Upgrades wird die Sicherheit eines jeden kundenkonto weiterhin gewahrleistet.
Um an dem Upgrade teilzunehmen, offnen Sie bitte den untenstehenden Aktivierungslink.

Upgrade durchzufuhren

www.netzwerk-sii-bw.de
Wir unterstitzen, schulen und vernetzen! info@netzwerk-sii-bw.de 16
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Phishing - wie kann ich es erkennen?

Schauen Sie sich die Absender-Adresse der E-Mail genau an. Hier ist es wichtig, nicht nur
den angezeigten Namen, sondern die dahintersteckende E-Mail-Adresse zu prifen. Wichtig: Leider
entsprechen die Informationen, welche im Mail-Header stehen, oft nicht der Wahrheit. Die meisten
Absenderangaben gehdren nicht zu einer existierenden Mailbox. Jeder SMTP-Server muss alles
entgegennehmen, was ihm angeboten wird. Es ist daher kein Problem, in der Zeile ,MAIL FROM:"
einen beliebigen Absender einzutragen.

Uberpriifen Sie die verlinkte Internet-Adresse genau. Oftmals wird lediglich ein Buchstabe
vertauscht oder hinzugefiigt, manchmal auch eine ahnlich klingende Subdomain hinzugeflgt.

Der angezeigte Link im Text, muss noch lange nicht das tatsachliche Linkziel sein. Deshalb sollten
Sie sich jeden Link ganz genau anschauen, indem Sie mit der Maus daruberfahren (ohne zu
klicken). In der Statusleiste (unten links) wird IThnen dann der richtige Linkpfad angezeigt.

https://www.bundespolizei-virus.de/it-sicherheit/phishing/#Phishing-Angriffe erkennen

www.netzwerk-sii-bw.de
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Mein Passwort -ist es sicher??? 123viele
Warum Uberhaupt Internet fir Senioren?? Beispiele fur Passworter,
Das Web kann Senioren viel bieten die man NICHT nutzen sollte
So erleben Altere Chancen und Risiken im Internet o _ _
Das lntgmet isgfﬁr.Nutzer ; Digsg Erf_a_hrungen mit Online- Far Jeden Account ein elgenes Passwort
ab 65 ein Gewinn in puncto: Kriminalitat haben Nutzer ab 65: 1 16 Zeichen mit GroB/kIein, Zahlen, Sonderzeichen
Informationen 95 23 Viren-Infektion
Angaben i e Und wie kann ich es mir merken?
rozen etrug bei .
Flexbiltt a2l Enkactrvercaut Am besten garnicht
& B e et Passwort Generator und Speicher verwenden
bensqual I 2 . : ) . .
- Online-Banking Browser Funktionalitdt nitzen
e . ﬁb’fs?)"éﬁ?eaf” FacelD, TouchID oder andere biometrische Daten
\JB”KOM Quelle: BITKOM/ Aris/ Forsa, 2010

Es gibt keine Begrindung flr einfache Passwaorter

www.netzwerk-sii-bw.de
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http://www.netzwerk-sii-bw.de
mailto:info@netzwerk-sii-bw.de
https://de.wikipedia.org/wiki/Listen_der_h%C3%A4ufigsten_Passw%C3%B6rter

Netzwerk fur Senior-Internet-Initiativen Baden-Wirttemberg e.V. Netzwerk @

Baden- Wiirttemberg

Die Suche im Internet - warum nicht mit ChatGPT

Mit Microsoft Bing Mit Google Mit DuckDuckGo Mit Ecosia
Mit metaGer Mit KOMO.ai Mit you.com

www.netzwerk-sii-bw.de
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https://komo.ai
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